
Cómo prevenir estafas criptográficas en línea

Diez formas en que una persona puede protegerse de las estafas criptográficas en línea:

Recuerde: La vigilancia y el escepticismo son cruciales cuando se trata de criptomonedas. 
Tenga siempre precaución y, si sospecha de una estafa o actividad fraudulenta, repórtelo a las autoridades pertinentes.

Infórmese: Tómese el 
tiempo para comprender 
cómo funcionan las 
criptomonedas, incluida la 
tecnología subyacente y la 
terminología común. Cuanto 
más sepa sobre el tema, 
mejor preparado estará para 
detectar estafas.

Utilice carteras de 
hardware: Considere 
almacenar sus 
criptomonedas en
carteras de hardware. Estos 
dispositivos físicos ofrecen 
seguridad mejorada al 
mantener sus claves privadas 
fuera de línea y alejadas de 
posibles amenazas en línea.

Investigue intercambios 
y Carteras: Antes de usar 
cualquier intercambio de 
criptomonedas
o cartera, investigue a fondo 
su reputación y medidas de 
seguridad. Busque reseñas, 
experiencias de los usuarios 
y protocolos de seguridad 
para garantizar que tengan 
un buen historial. Tenga 
cuidado con las aplicaciones 
de inversión engañosas con 
reseñas falsas.

Sea escéptico ante las 
promesas de “hacerse 
rico rápidamente”: Tenga 
cuidado con cualquier 
oportunidad o plan de 
inversión que prometa 
rendimientos irrealmente 
altos en un corto plazo. Si 
suena demasiado bueno para 
ser verdad, probablemente 
no lo sea. Tenga cuidado y 
realice una investigación 
exhaustiva antes de invertir.

Tenga cuidado con los 
intentos de suplantación de 
identidad: Los estafadores 
suelen utilizar correos 
electrónicos de suplantación 
de identidad, mensajes o 
sitios web para engañar a los 
usuarios para que revelen 
su información personal 
privada. Tenga cuidado 
con las comunicaciones no 
solicitadas y verifique la 
autenticidad de cualquier 
plataforma antes de 
proporcionar datos 
personales.

Verifique proyectos y ofertas 
iniciales de moneda (ICOs): 
Si está considerando invertir 
en un nuevo proyecto de 
criptomoneda u oferta inicial 
de moneda (ICO), asegúrese 
de investigar al equipo 
detrás de él, sus credenciales 
y la viabilidad del proyecto. 
Busque señales de alerta, 
como falta de información o 
afirmaciones exageradas.

Verifique las URL dos veces: 
Preste mucha atención 
a las URL del sitio web 
cuando visite plataformas 
de criptomonedas. Los 
estafadores pueden crear 
sitios web falsos con diseños 
similares a los legítimos, 
pero la URL puede tener 
ligeras variaciones. Siempre 
revise la URL para asegurarse 
de que está en el sitio web 
oficial.

Utilice intercambios 
de criptomonedas 
acreditados: Siempre 
utilice intercambios de 
criptomonedas acreditados 
y bien establecidos para 
realizar transacciones. 
Estas plataformas tienden 
a tener medidas de 
seguridad más estrictas y es 
menos probable que estén 
involucradas en actividades 
fraudulentas.

Habilite dos factores 
de Autenticación (2FA): 
Proteja sus cuentas de 
criptomonedas habilitando 
2FA siempre que sea posible. 
Esto agrega una capa 
adicional de seguridad, ya 
que requiere una segunda 
forma de verificación, como 
un código enviado a su 
dispositivo móvil, además de 
su contraseña.

Manténgase informado: 
Manténgase al día con las 
últimas noticias y desarrollos 
en la industria de las 
criptomonedas. Manténgase 
informado sobre tácticas 
de estafa comunes y esté al 
tanto de las nuevas medidas 
de seguridad y las mejores 
prácticas para proteger sus 
activos.


